
Beauceron	
beauceronsecurity.com

Le cofondateur de Beauceron, David 
Shipley, a travaillé à l’Université du 
Nouveau-Brunswick (UNB) sur un 
projet de gestion des incidents de 
cybersécurité assorti d’un programme 
de formation du personnel. Ayant des 
effectifs de plus de 3 000 personnes, 
l’UNB faisait face à un défi majeur 
d’évaluation des risques cybernétiques 
et d’organisation de programmes de 
formation dans ce domaine. Pour 
répondre à ce besoin, David et ses 
collègues/cofondateurs ont créé en 
2015 la plateforme Beauceron et  
l’UNB est devenue en 2016 le premier 
client de ce qui allait devenir une 
réussite internationale.

Après une première phase 
d’investissement, Beauceron 
a ouvert son premier bureau à 
Fredericton en juin 2017, puis a 

étendu graduellement ses activités, 
employant maintenant 55+ personnes 
à temps plein. La technologie 
Beauceron a été adoptée par plus 
de 657 clients (plus de 775 000 
utilisateurs sous licence) dans  
148 pays. 

Beauceron veut changer les 
comportements en donnant aux 
utilisateurs les informations 
nécessaires pour prendre des décisions 
éclairées. La solution Beauceron 
prend la forme d’un logiciel-service 
(SAAS) rapide, sécurisé et facile à 
déployer, accompagné d’une formation 
de sensibilisation à la cybersécurité 
efficace, productive  
et stimulante. 

La plateforme offre plusieurs  

AVANTAGES 
REMARQUABLES

ÉTUDE DE CAS

	¥ mesures concrètes, 
donnant aux décideurs les 
moyens d’agir

	¥ tests d’hameçonnage 
aléatoires entièrement 
automatisés 

	¥ contenu personnalisable 
selon la culture 
organisationnelle

	¥ temps de réponse 
exceptionnel du service 
d’assistance

	¥ système d’évaluation 
des risques basé sur 
les normes du National 
Institute of Standards 
& Technology (NIST) et 
d’autres organisations 
permettant une 
analyse comparative 
organisationnelle rapide 
et facile des risques 
cybernétiques liés aux 
personnes, aux processus, 
à la culture et à la 
technologie

PERSONNES À 
TEMPS PLEIN 55+

657

148

UTILISATEURS 
SOUS LICENCE775k

PAYS

CLIENTS
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VILLE DE 
FREDERICTON
fredericton.ca

La Ville de Fredericton a reconnu 
trois grands défis de cybersécurité 
au sein de son organisation :

	¥ Absence de programme de 
sensibilisation aux enjeux 
de sécurité dans toutes les 
entités utilisant les services 
informatiques centralisés de la 
municipalité

	¥ Nécessité d’établir un 
processus de signalement des 
situations pouvant constituer 
des tentatives d’hameçonnage

	¥ Nécessité de rassembler des 
informations et d’établir des 
indicateurs en vue de créer 
une nouvelle feuille de route 
pluriannuelle de cybersécurité

Pour relever ces défis, il a  
d’abord fallu établir un certain 
nombre de critères de choix  
de solutions :

	¥ Déploiement et  
gestion hautement 
automatisés

	¥ Disponibilité d’analyses 
perspicaces et d’indicateurs 
clés d’évaluation d’efficacité 
des programmess

	¥ Tableaux de bord détaillés et 
rapports automatisés

	¥ Évaluations de risques simples

	¥ Partenariat avec une 
entreprise canadienne 
(données hébergées au 
Canada)

	¥ Multiples méthodes 
d’authentification dans les 
services municipaux, y compris 
la méthode de signature 
unique (SSO)

	¥ Possibilité de créer des 
cours personnalisés et de les 
déployer sur la plateforme

DÉFIS DE SÉCURITÉ
DE LA VILLE DE FREDERICTON 

Nous avons contacté plusieurs entreprises pour 
nous aider dans la formation aux enjeux de 

cybersécurité au sein de notre organisation, mais 
sans rien trouver de comparable au programme 

complet de Beauceron. La note de risque 
personnalisée a vraiment attiré notre attention 
grâce au contexte qu’elle fournit. Elle aide les 

responsables informatiques à cerner les personnes 
et les groupes à haut risque, pour ensuite intervenir 
de manière ciblée. La plateforme est relativement 
facile à gérer et sa mise en œuvre est simple. Nous 
avons probablement passé plus de temps à coller 
les affiches accrocheuses dans la salle de pause 
qu’à configurer nos systèmes pour être prêts à 

fonctionner.

Fredericton est une ville ingénieuse et 
innovante, offrant un environnement 
commercial compétitif, un style de vie 
équilibré et une multitude d’installations 
récréatives et culturelles. Fiers de la 
réputation internationale et nationale de 
leur cité pour ses actions municipales et 
citoyennes, les quelque 700 employés 
de la Ville proposent plus de 60 
programmes et services aux visiteurs et 
aux résidents, dans un cadre planifié et 
financièrement responsable. 

Désireuse de se moderniser, la 
municipalité a lancé l’initiative 
Fredericton numérique, qui a permis 
de mettre à jour les systèmes 
centraux internes et l’infrastructure 
informatique ainsi que de passer à 
de nouvelles plateformes hébergées 
dans le nuage. Si l’environnement du 
nuage offre de nombreux avantages, 
il expose également la municipalité à 
des risques cybernétiques, ce qui l’a 
poussée à créer une division centralisée 
des technologies de l’information, 
laquelle a mis sur pied plusieurs 
programmes et projets informatiques 
majeurs de transformation numérique 
et de cybersécurité. Conformément 
à la priorité fondamentale de la Ville 
de veiller à la sécurité publique, 
à la protection de la vie privée de 
ses citoyens et aux données de ses 
infrastructures et de ses systèmes, 
Beauceron a décidé de mettre la main 
à la pâte et Fredericton est aujourd’hui 
fière d’être l’un des cinq premiers clients 
bêta de Beauceron dans le cadre du 
projet laboratoire vivant d’innovation 
civique Coup de pouce Fredericton. La 
validation est une étape essentielle 
du processus de démarrage d’une 
entreprise et l’a priori favorable aux 
nouvelles technologies et applications 
de Fredericton a largement contribué à 
la reconnaissance de la ville en tant que 
« communauté pour jeunes entreprises 
de l’année au Canada » en 2016.

ADAM BELL
directeur des technologies de l’information et directeur  

adjoint des services généraux Ville de Fredericton
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LA SOLUTION BEAUCERON

Protection 
des villes 
intelligentes
Les villes et villages d’Amérique du 
Nord adoptent de plus en plus les 
technologies numériques pour améliorer 
leurs services aux citoyens, pour 
optimiser l’efficacité et la fluidité du 
travail de même que pour réduire les 
coûts. Parallèlement, les municipalités 
sont confrontées à une menace 
mondiale croissante de la part de 
criminels qui cherchent à voler des 
données, à tromper des fonctionnaires, 
à s’enrichir illégalement et à salir la 
réputation des institutions en place. 
Au cours des deux dernières années, 
la cybercriminalité internationale a fait 
de nombreux dégâts parmi les entités 
municipales, des grandes villes aux 
petits villages.

Le coût mondial de la cybercriminalité 
est astronomique. Certains l’estiment 
à 575 milliards de dollars (CyberNB). 
Des équipes de criminels sophistiqués 
et déterminés ont lancé des attaques 
virtuelles qui ont bloqué l’accès aux 
systèmes de paiement de services 
de transport et divers autres services 
publics, qui ont paralysé des services 
d’urgence municipaux et qui ont permis 
de voler des renseignements personnels 
de citoyens.

Municipalités 
menacées
Des cybercriminels, des pirates 
informatiques et des amateurs de 
sensations fortes sèment la pagaille 
dans des dizaines de villes et villages 
au Canada et aux États-Unis. Les 
manchettes sur des cyberattaques 
se multiplient, comme la panne d’une 

semaine de la Ville d’Atlanta, qui a 
coûté plus de 10 millions de dollars 
en nettoyage et demandé des mois de 
travaux de récupération, ou les attaques 
contre de petites villes qui ont détruit 
des données sur les citoyens et les 
impôts locaux en Alberta.

Lancement à 
Fredericton 
du premier 
programme 
panmunicipal de 
sensibilisation à 
la cybersécurité
L’équipe d’innovation civique et de 
technologie de la Ville de Fredericton 
était parfaitement consciente du nombre 
croissant de cyberattaques contre les 
municipalités, mais voulait néanmoins 
poursuivre son ambitieux programme de 
transformation numérique et devait donc 
s’outiller correctement.

Tout d’abord, il était essentiel 
d’améliorer la capacité de la 
municipalité à sensibiliser tous ses 
employés aux risques de cybersécurité 
et de les amener à agir. L’équipe avait 
besoin d’un outil facile à gérer qui 
permettrait de sensibiliser le personnel 
et de générer des informations et des 
indicateurs significatifs pour faciliter la 
gestion continue de la sensibilisation. 
Grâce à la note personnalisée de 
risque cybernétique développée par 
Beauceron, les employés ont pu voir le 
lien entre leurs bons comportements de 
sécurité et la protection des données de 
l’organisation.

Protéger ceux 
qui servent et 
protègent
La première campagne de la Ville 
de Fredericton avait pour objectif de 
sensibiliser et de former la centaine 
de membres de sa force de police. À la 
suite d’un exposé de Beauceron sur les 
risques cybernétiques et sur divers cas 
d’incidents ayant nui à des forces de 
police en Amérique du Nord, la direction 
de la Force policière de Fredericton a 
décidé que tous ses effectifs devraient 
obligatoirement suivre le programme de 
sensibilisation de base. 

La plus grande force de 
création d’une culture 

de cybersécurité 
résiliente dans une 

organisation tient en 
un mot : merci. Lorsque 

vous remerciez un 
employé d’avoir fait 

ce qu’il fallait, d’avoir 
signalé une anomalie 
suspecte avant d’en 

être victime ou de vous 
en avoir parlé après 
avoir commis une 

erreur, vous bénéficiez 
de la ressource de 

sécurité la plus 
intelligente au monde : 

votre personnel. 

 DAVID SHIPLEY
cofondateur de Beauceron Security
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	¥ Tableau de bord 
individualisé des employés 
indiquant leur note de 
risque personnelle, 
accompagnée de 
sondages, de cours en 
ligne avec système de 
gestion de l’apprentissage 
et d’un bilan d’exposition

	¥ Outils de création de cours 
personnalisés avec prise 
en charge externe du 
modèle SCORM (Shareable 
Content Object Reference 
Model) 1,2

	¥ Campagnes automatisées 
de tests d’hameçonnage 
avec attribution 
automatique de cours  
de prévention

	¥ Fonction de rapports 
d’hameçonnage avec 
messages automatisés 
de félicitations après la 
détection d’hameçons 
simulés

	¥ Autoévaluations des 
risques avec rapports 
NIST sur la maturité et 
l’écart technologique ainsi 
qu’avec le tableau de bord 
du conseiller en risques

	¥ Outil de signalement 
d’incidents

PRINCIPAUX 
OUTILS 

DÉPLOYÉS

À PROPOS DU LABORATOIRE  
D’INNOVATION CIVIQUE  

COUP DE POUCE DE FREDERICTON   
fredericton.ca/fr/coup-de-pouce-fredericton

La Ville de Fredericton est fière d’être pionnière dans l’adoption de nouvelles 
technologies et d’applications de pointe. C’est pourquoi elle donne un COUP 
DE POUCE aux entrepreneurs et aux étudiants de niveau postsecondaire en 

leur proposant de vrais problèmes municipaux à résoudre et en leur donnant 
la possibilité d’essayer des solutions dans le cadre d’un atelier collaboratif, un 

laboratoire vivant comme on dit souvent. La Ville cherche aussi à ce que ses 
infrastructures numériques comme le LoRaWAN (réseau de capteurs IoT), son 

portail de données ouvertes et son réseau 5G – dont l’a récemment équipée 
Rogers – contribuent à faire germer des idées!

IMPACT ÉCONOMIQUE
en tant que client pionnier 

Les clients pionniers ont permis de 
conclure une deuxième phase de 
financement avec une récolte de 
1,5 million de dollars le 24 octobre 
2018, menée par la Fondation de 
l’innovation du Nouveau-Brunswick 
et la participation d’Opportunités 
Nouveau-Brunswick, Mariner Partners, 
Easy Valley Ventures, First Angel 
Network, Cylon, la Ville de Fredericton 
et d’autres partenaires. Les clients 
pionniers ont également permis à 
Beauceron de recruter plusieurs 
partenaires revendeurs, dont Bulletproof 
Solutions, l’Autorité canadienne pour 
les enregistrements Internet, Mariner 
Security, Telus Security et bien d’autres.

EMPLOIS :  

55+ emplois ETP  
(2022)
MARCHÉS :  

148 pays

775 000 
utilisateurs 
sous licence
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